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pfd INFORMATIONEN IHRER PSD BANK
ESMS PSP OnlineBanking

Mit Sicherheit
Ins Internet

Die wichtigsten Grundregeln
fur den sicheren Umgang
mit Internet und

PSD OnlineBanking




Mit dem PSD OnlineBanking haben Sie die Méglichkeit, Ihre Konten bequem rund um die Uhr zu verwalten. Egal, ob Sie nur den
Kontostand abfragen oder eine Uberweisung beauftragen méchten. Doch gerade, wenn es um Geld geht, ist die Sicherheit natdrlich
besonders wichtig — in der realen Welt wie im Internet. Und genau so, wie Sie auf Ihre Geldborse oder BankCard aufpassen mussen,
gilt es auch bei der Benutzung des Internets bestimmte Vorsichtsregeln einzuhalten. Diese SicherheitsmaBnahmen beziehen sich dabei
nicht nur auf das OnlineBanking im Besonderen, sondern verhelfen Ihnen zu einem sicheren Umgang mit dem Internet allgemein.

In dieser Broschure stellen wir Ihnen diese wichtigen Regeln vor, damit die Benutzung des Internets und des OnlineBankings fur Sie

zum sicheren Vergnigen wird.

So schitzen wir lhre Daten!

Um beim OnlineBanking eine gréBtmdgliche Sicherheit zu
erreichen, missen grundsatzlich beide daran beteiligten Seiten —
sowohl die Bank als auch der Kunde — fir eine Absicherung
vertraulicher Daten sorgen. Hierbei ist es die Aufgabe der

PSD Bank, die Kundendaten auf dem Bankrechner vor unbefugten
Zugriffen zu schiitzen sowie eine sichere Kommunikation
zwischen dem Kunden- und dem Bankrechner zu gewabhrleisten.

Die Ubertragung vertraulicher Daten erfolgt
bei der PSD Bank grundsatzlich tUber eine
256 Bit SSL-Verschliisselung (—,SSL”
steht dabei fur , Secure Socket Layer”), dem
allgemein als sicher anerkannten Standard.
Dabei werden die Daten verschlusselt Gber-

Sicherer ist sicher

tragen, ohne dass AuBenstehende diese
Ubertragung mitverfolgen kénnen.

Fur die Datenkommunikation im PSD
OnlineBanking verwenden wir eine solche
gesicherte Verbindung. Dies koénnen Sie
jederzeit daran erkennen, dass die Adresse
der von Ihnen aufgerufenen Seite mit
— ,https://” beginnt. DarUber hinaus
zeigt lhnen der —Browser ein entsprechen-
des Sicherheitssymbol (beispielsweise ein
Schloss in der Statusleiste) an.

Wichtig: Aktueller — Browser

Diese gesicherte Verbindung kann nur auf-
gebaut werden, wenn der von lhnen ver-
wendete —>Browser eine 128 Bit starke
VerschlUsselung auch unterstltzt. Mit alteren

Das iTANplus-Verfahren

Das iTANplus-Verfahren, das im neuen PSD OnlineBanking Anwendung findet, ist eine Erweiterung
des bisher angewendeten iTAN-Verfahrens. iTANplus vermindert die Moglichkeit eines Missbrauchs
nochmals deutlich. Basis sind auch hier die "indizierten Transaktionsnummern" (iTAN), die durch den
so genannten Index auf Ihrem TAN-Bogen eindeutig bestimmt sind.

Im verbesserten iTANplus-Verfahren sind
alle TANs auf einer TAN-Liste mit einem
so genannten Index durchnummeriert.

Das OnlineBanking fordert Sie weiterhin
auf, eine Transaktion (z.B. eine Uberwei-
sung) durch Eingabe einer ganz bestimmten
TAN zu bestdtigen. Diese ist durch die an-
gegebene Index-Nummer, die Sie auf lhrer
TAN-Liste finden, eindeutig bestimmt.

Soweit also kein Unterschied zum Ihnen
bekannten iTAN-Verfahren. iTANplus bietet
lhnen jedoch dank eines speziellen Kontroll-
bilds die Moglichkeit, zu prifen, ob Ihre
Eingaben auch wirklich im PSD OnlineBanking
angekommen sind.
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So funktioniert das iTANplus-Verfahren:

Das PSD OnlineBanking fordert Sie bei-
spielsweise zur Eingabe der TAN mit der
Index-Nummer 57 auf. Suchen Sie bitte die
zur Index-Nummer 57 gehoérende 6-stellige
TAN auf Ihrer TAN-Liste und geben Sie diese
anschlieBend ein. Nur wenn die TAN
tatsachlich die zur angeforderten Index-
Nummer gehoérende TAN ist, wird sie vom
Bankrechner akzeptiert. Andere TANs, auch
wenn diese tatsachlich auf Ihrer TAN-Liste vor-
handen sind, lehnt das System als falsch ab.

Uberdem TAN-Eingabefeld finden Sienun
zusatzlich noch das iTANplus-Kontrollbild:
Dort werden Ihnen nun die Transaktionsda-
ten (z.B. Betrag, Kontonummer etc.) ange-

bzw. nicht mehr aktuellen Programmen,
die nur eine geringere Verschlisselung auf-
weisen, kdnnen Sie das PSD OnlineBanking
daher nicht nutzen!

n MERKMALE EINER
SICHEREN UBERTRAGUNG

e Es wird eine geschutzte Verbindung
aufgebaut, in der die Daten aus-
schlieBlich verschlisselt Ubertragen
werden.

e Der Rechner des Anbieters (z. B. der
Bankrechner) kann eindeutig an-
hand des hinterlegten Zertifikates
identifiziert werden. Die Echtheit des
Zertifikates, welches von der Firma
VeriSign fur uns ausgestellt wurde,
kénnen Sie jederzeit direkt auf der
Anmeldeseite durch einen Klick auf
das Schloss-Symbol priifen.

e Es handelt sich um eine zuverlassige
Verbindung, bei der die Gbermittel-
ten Daten nicht manipuliert werden
kénnen.

zeigt. Als Wasserzeichen wird lhnen auBer-
dem Ihr Geburtsdatum eingeblendet. Dieses
ist einem moglichen Angreifer nicht bekannt.
Das richtig angezeigte Geburtsdatum erhoht
daher die Sicherheit, dass Sie direkt mit dem
PSD OnlineBanking kommunizieren.

Nutzen Sie daher unbedingt diese zusatz-
lichen Kontrollméglichkeiten, bevor Sie die
angefordete TAN eingeben und mit "OK"
bestatigen.

So werden mit dem neuen iTANplus-Ver-
fahren Missbrauchsversuche, z.B. durch
Phishing oder Trojaner, effektiv erschwert.



Auch Sie muUssen mithelfen!

Die MaBnahmen der PSD Bank sichern zwar den Datentransport
effektiv, kdnnen aber Ihren Computer nicht pauschal gegen Angriffe
von auBen schitzen. Da jeder PC individuell von seinem Benutzer
konfiguriert wird, kdnnen und missen Sie selbst fir eine
ausreichende Absicherung lhres Systems sorgen.

Vom Angeln nach Passwoértern

Phishing

Viele Angriffe zielen derzeit auf die PCs
von OnlineBanking-Kunden, um vertrau-
liche Daten (z.B. PIN und TANSs) auszu-
spahen und damit finanziellen Schaden
anzurichten.

Mit den richtigen MaBnahmen kdénnen
Sie solche Angriffe verhindern und dafar

sorgen, dass auch weiterhin nur Sie selbst
Zugriff auf Ihr Konto haben!

Im Folgenden informieren wir Sie Uber
die  momentan groBten Gefahren fur
OnlineBanking-Kunden und geben Ihnen
Ratschlage, wie Sie sich ausreichend
schitzen kdénnen.

Dieses Kunstwort wurde aus den Begriffen , Passwort” und , Fishing” zusammengesetzt und bedeutet
Ubersetzt soviel wie ,,nach Passwoértern angeln”. Beim so genannten ,,Phishing” falschen Betrliger
—E-Mails und Internetseiten, um an Ihre vertraulichen Daten (z. B. PIN und TANs) zu gelangen.

Als Bank getarnt fordern die Betriiger Sie in
einer —E-Mail (unter einem mehr oder
weniger plausiblen Vorwand) auf, lhre
wertvollen Daten auf einer Internetseite
einzugeben, z. B., weil das Passwort erneu-
ert werden musse oder um angeblich einen
besseren Schutz gegen Betrliger zu er-
reichen. Diese so genannten Phishing-Mails
werden dabei als Massenmail (sog.
—>Spam-Mail) wahllos an Tausende von
Empfangern versandt.

Der Inhalt dieser —E-Mails wirkt meist
tauschend echt. Der Empfanger wird far
die Dateneingabe Uber einen —Link auf
eine Internetseite gefuihrt, die z.B. der
—>Banken-Homepage &hnlich sieht. Auf
den ersten Blick scheint alles ganz normal,
selbst die Eingabeformulare sehen gleich
aus.

Die Phishing-Betrliger nutzen hierfr ent-
weder Internetadressen, die sich kaum
wahrnehmbar von denen der Bank unter-
scheiden. Oder aber sie falschen die
Adressleiste des — Browsers, indem Datei-
en auf lhrem Rechner ausgetauscht oder
umprogrammiert werden. Ergebnis: Sie
glauben, Sie waren auf einer seridsen Seite,
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sind es aber nicht! Sobald Sie auf der
gefalschten Seite lhre vertraulichen Daten
(z.B. PIN oder TAN) eingegeben haben,
nutzt ein Betrlger diese Daten selbst, um
sich beim OnlineBanking anzumelden und
in Ihrem Namen eine Uberweisung auf z. B.
sein eigenes Konto zu veranlassen.

Hierbei kann fir Sie ein finanzieller Scha-
den entstehen, da es meist sehr schwierig
ist, Uberwiesene Betrage, die bereits beim
Empféanger gutgeschrieben sind, zurtickzu-
fordern.

[I SO KONNEN SIE SICH
VOR ,,PHISHING” SCHUTZEN

Sie werden von uns niemals eine
E-Mail erhalten, in der Sie aufge-
fordert werden, |hre Zugangsdaten
(insbesondere PIN und TAN) preiszu-
geben! Wir werden Sie auf keinen
Fall darum bitten, dass Sie uns solche
Angaben per —E-Mail, Post oder
auf einem anderen Weg (z.B. Ein-
gabeformular auf Internetseiten)
zukommen lassen.
Offnen Sie niemals —>E-Mails und
insbesondere deren Dateianhdnge,
wenn lhnen die Absender unbe-
kannt sind oder die — E-Mail unver-
langt zugesandt wurde.
e Folgen Sie nicht blind Anweisungen,
welche aus einer —E-Mail hervor-
gehen. Rufen Sie vor allem niemals
unsere Login- bzw. Anmeldeseiten
Uber einen Link aus einer un-
aufgefordert zugesandten — E-Mail
auf.
Starten Sie das PSD OnlineBanking nur
Uber die —Homepage der PSD Bank.
Priifen Sie die Adresse der von lhnen
aufgerufenen Internetseite in der
Adresszeile Ihres Browsers. Die
URL des PSD OnlineBankings be-
ginnt immer mit
https://onlinebanking.psd-bank.de/.
Fragen Sie sich, ob die auf der Inter-
netseite geforderten Eingaben im
Zusammenhang mit der von lhnen
gewdinschten Aktion Sinn ergeben.

Fir Sie als Internetnutzer heif3t es
grundsatzlich: Aufpassen! Schauen
Sie gerade bei Internet-Angebo-
ten, welche die Eingabe von ver-
traulichen Daten von lhnen verlan-
gen, zweimal hin und iiberlegen
Sie genau, wem Sie lhre Daten
anvertrauen.
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Der Lauschangriff auf lhren Rechner

Trojanische Pferde

Dieser Computervirus wurde nach dem historischen Vorbild benannt:
Unter dem Deckmantel scheinbar nutzlicher Funktionen nistet sich
hierbei ein Programm auf Ihrem Computer ein und kann — meist
von lhnen unbemerkt — im Hintergrund Schaden anrichten.

Viele Trojanische Pferde sorgen sogar dafUr, Urheber des Trojanischen Pferds sind ins-
dass sie bei jedem Start des Computers besondere Passworter, Kreditkartennum-
automatisch wieder aktiviert werden. Hier- mern und Kontonummern interessant.
durch ist das schadliche Programm perma- e Alle Aktivititen am Computer kdnnen
nent im Einsatz. Die durchgefiihrten Veran- Uberwacht werden. Dadurch ist es moglich,
derungen im System lassen sich dann auch auch die Uber die Tastatur eingegebenen
durch das Loéschen des Ursprungspro- Daten abzufangen und an einen unberech-
gramms (also dem Trojanischen Pferd selbst) tigten Empfanger zu Ubermitteln — unab-
nicht mehr rtickgangig machen, da dieses ja héngig von einer gesicherten Verbindung!
nur als Ubertragungsmedium diente. e Es werden so genannte , Hinterttren” auf

Wenn ein Computer von einem Trojani- lhrem PC eingerichtet. Hierdurch k&nnen
schen Pferd befallen ist, kbnnen unterschied- Angreifer aus dem Internet auf Ihren Com-
lichste Schaden die Folge sein. Die folgenden puter zugreifen und unbemerkt weitere
Beispiele sollen Ihnen als OnlineBanking-Nut- Programme installieren oder Daten aus-
zer die moglichen Gefahren verdeutlichen: spahen.

e Es konnen sensible Daten, die auf dem PC ~ Der ,Datendiebstahl” bleibt haufig un-
gespeichert sind, ausspioniert, kopiert und ~ bemerkt, weil Daten auf dem PC weder
unbemerkt weitergeleitet werden. Fiir den  geandert noch geléscht werden.

n SO SCHUTZEN SIE SICH VOR TROJANISCHEN PFERDEN

Am effektivsten schiitzen Sie sich vor Trojanischen Pferden, indem Sie keine
Programme aus unbekannten oder unsicheren Quellen ausfiihren, insbesondere,
wenn diese einen unseriosen oder gar illegalen Eindruck machen.

Viele Trojanische Pferde versenden Kopien von sich selbststandig und ohne Zutun des
Benutzers per -E-Mail, meist werden als Empfanger kurzerhand die Eintréage des Adress-
buchs eingesetzt. Der Text der ~E-Mail ist dabei stets so gestaltet, dass der Empfanger
dazu verleitet wird, den Anhang zu 6ffnen und dadurch eine weitere Infektion auszuldsen.

Der Schutz gegen diese Verbreitungsform ist sehr einfach: Offnen Sie keine —E-Mail-
Anhédnge mit unverlangt zugesandten Dateien! Auch wenn Sie den Absender kennen,
ist dieses keine Gewahrleistung, dass Sie den Dateianhang bedenkenlos 6ffnen kénnen!
Die Absenderadresse derartiger —E-Mails ist namlich meist gefalscht. AuBerdem kénnen
auch lhnen bekannte Absender Opfer eines Trojanischen Pferdes geworden sein.

Aktuelle —Antivirenprogramme schitzen in der Regel vor bekannten Trojanischen
Pferden. Nutzen Sie daher unbedingt ein — Antivirenprogramm und halten Sie
die — Virensignaturen immer auf dem neusten Stand!

Einen anderen Weg geht die so genannte , Personal —Firewall”: Hier wird der Daten-
verkehr von und zu Ihrem Rechner nach Ihren Vorgaben kontrolliert. Dadurch kann zwar
die Infektion des Computers nicht verhindert werden, aber der unerwinschte Daten-
transfer wird dadurch Gberwacht bzw. unterbunden. Eine — Firewall stellt daher eine
sinnvolle Erganzung zu den — Antivirenprogrammen dar und sollte stets von
lhnen aktiviert sein. Auch hier sind regelmiBige —Updates wichtig, um die
Software aktuell zu halten.



Mehr als nur lastiges Ungeziefer

Viren und Wiirmer

Fast wie ein ,richtiger” Virus infiziert die elektronische Variante
den Computer und nimmt dabei keine Ricksicht auf dessen
.Wohlergehen”. Auch ein Computervirus vermehrt sich
unkontrolliert und meist sehr schnell. Viren kénnen nach der
Infektion eines Computers unterschiedliche Schaden verursachen,
die haufig auch zu Datenverlust oder -veranderung fuhren.

Ein Computervirus benotigt zur Infektion
eines Rechners eine Moglichkeit, um auf
den PC zu gelangen. Hierzu dient meistens
eine Netzwerk- oder Internet-Verbindung
oder das Einlegen eines Datentragers.
Viren im Computer funktionieren dabei
genauso wie Krankheitsviren im mensch-
lichen Korper: Sie kénnen sich selbst ver-
mehren und richten Uberall, wo sie sich
festgesetzt haben, Schaden an. Wenn Sie
sich einen harmloseren Virus eingefangen
haben, gibt Ihr Computer vielleicht seltsame
Texte aus; oft werden aber Dateien und auch
schon mal die ganze Festplatte geldscht.

Computer-Viren stellen aber auch ein
gravierendes Sicherheitsproblem dar, wenn
vertrauliche Daten unbemerkt weiterge-
leitet oder ausspioniert werden.

Infiziert werden kann Ihr Rechner immer
dann, wenn Sie Dateien aus dem Internet her-
unterladen oder Sie Anhange von —E-Mails
offnen. Viren kénnen aber auch Uber CD-
ROMs, DVDs oder z. B. USB-Sticks auf Ihren
Computer gelangen. In jeder ausfthrbaren
Datei, wie z.B. mit den Dateiendungen
* exe oder *.bat, kann sich ein Virus ver-
stecken. Aber auch Dateien mit anderen
Endungen koénnen virenverseucht sein.

Haufig werden auch Dateien mit doppel-
ten Endungen verwendet (z.B. ,dateina-
me.doc.pif”), um den eigentlichen Dateityp
zu verschleiern.

So genannte Wirmer sind eine Variante
der Viren. Die Infektion eines Computers
mit einem Wurm erfolgt oftmals Uber eine
verseuchte —>E-Mail. Startet man eine
angehangte Datei, wird der Virus aktiviert
und verbreitet sich anschlieBend von selbst
weiter.

Durch Sicherheitsliicken in einigen E-Mail-
Programmen koénnen sich die Wuarmer
besonders schnell verbreiten. Bei einigen
E-Mail-Programmen ist es sogar méglich,
dass sich die verseuchten —E-Mails ohne
Wissen des Benutzers an Personen aus dem
Adressbuch versenden. Weil die Empfanger
den Absender der —E-Mail kennen, ge-
raten sie in Versuchung, den Anhang zu
offnen, und der Wurm pflanzt sich dadurch
weiter fort.

1] SO SCHUTZEN SIE SICH
VOR VIREN UND WURMERN

Grundsatzlich sollten Sie niemals
unbekannte Programme aus un-
sicherer Quelle ausfilhren und
generell beim Offnen von Dateien
sehr vorsichtig sein.

Das gilt insbesondere fur Dateien, die
lhnen per —E-Mail zugesandt wur-
den. Solche Dateien sollten, wenn
Uberhaupt, erst nach Uberpriifung
mit einem aktuellen — Antiviren-
programm geoffnet werden.

Da viele Wirmer Sicherheitsltcken
von Betriebssystem und —Browser
ausnutzen, sollten lhr Betriebssystem
und lhre Anwendungen regelmaBig
aktualisiert werden. Fir das weit
verbreitete Betriebssystem Windows
sollten alle wichtigen — Service-
Packs und —>Updates regelmaBig
installiert werden. Andernfalls sind
Ihre Verbindungen auf Dauer unsicher.

Aktuelle — Antivirenprogram-
me schiitzen vor bekannten Viren.
Daher ist es bei der Benutzung eines
solchen Programms wichtig, regel-
maBig die von den Herstellern bereit-
gestellten aktuellen — Virensignaturen
einzuspielen. Dies sollte moglichst
taglich erfolgen, am besten nutzen
Sie die meist vorhandene — Update-
Funktion, dann geschieht dies auto-
matisch.
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Das sollten Sie beachten

Allgemeine Hinweise

Die eingebauten Schutzfunktionen lhres Betriebssystems sollten
zusatzlich ausgenutzt werden. Dazu zahlt insbesondere, nicht
als Administrator mit allen Rechten, sondern nur als Nutzer mit
eingeschrankten Rechten zu arbeiten, der z. B. keine Software
installieren darf. Denn was Sie selbst nicht an lhrem PC verandern
darfen, kann auch ein Virus nicht verandern.

Das automatische Offnen von Dateien aus
dem Internet sowie das automatische
Anzeigen von Dateianhdngen sollte deakti-
viert werden, um auch hier unkontrollierte
Installationen zu verhindern. Alle Angriffs-
versuche durch schadliche Programme

haben eines gemeinsam: sie missen auf
lhren Rechner gelangen und dort die
Maoglichkeit haben, sich durch unvorsich-
tiges Verhalten im System festzusetzen. Nur
so koénnen Trojaner, Viren und Wurmer
ungehindert Schaden anrichten.

n DIE WICHTIGSTEN SCHUTZMASSNAHMEN AUF EINEN BLICK

Seien Sie daher dem virtuellen Un-
geziefer immer einen Schritt voraus
und entwickeln Sie ein gesundes Miss-
trauen vor vermeintlich niitzlichen Pro-
grammen und Downloads.

Allgemeine MaBnahmen

e Benutzen Sie unbedingt ein aktuelles — Antiviren-
programm. Nutzen Sie regelmaBig (moglichst taglich)
die — Update-Funktion!

Durchsuchen Sie mit Hilfe eines — Antivirenprogramms
Ihren Rechner regelmaBig nach Viren.

Aktivieren Sie stets eine — Firewall und aktualisieren
Sie diese regelmaBig!

Arbeiten Sie mit dem aktuellsten Betriebssystem und
installieren Sie regelmaBig die verfligbaren — Updates.
Arbeiten Sie mit einem aktuellen — Browser und halten
Sie diesen auf dem neuesten Stand.

Installieren Sie keine Software auf lhrem Rechner,
deren Hersteller nicht vertrauenswurdig erscheint.
Seien Sie misstrauisch, wenn sich hr Computer
plotzlich ungewohnt verhalt.

MaBnahmen fiir sicheres OnlineBanking

Geben Sie Ihre Online-PIN niemals an Dritte weiter.
Bewahren Sie Ihre TAN-Liste getrennt von Ihrer PIN auf und
sorgen Sie daflr, dass kein Dritter diese einsehen kann.
Speichern Sie weder die PIN noch TANs auf lhrem
Rechner ab.

Bei einem Verbindungsabbruch starten Sie

den — Browser neu.

Wenn Sie Hinweise oder Verdachtsmomente auf einen
maoglichen Missbrauch haben, andern Sie sofort Ihre

PIN oder sperren Sie das Konto.

Vermeiden Sie es, Ihre Bankgeschafte an fremden
Computern (z. B. Internet-Cafe) zu tatigen, da es dort
einfacher ist, lhre personlichen Daten auszuspionieren.
Andern Sie haufiger Ihr Passwort und achten Sie darauf,
dass es kompliziert genug ist (keinesfalls z. B. Namen
oder Geburtsdaten verwenden!).

e Kontrollieren Sie regelmaBig Ihre Kontoauszlge.

Sollten Ihnen UnregelmaBigkeiten auf Ihrem Konto
auffallen, sperren Sie den Zugang zu lhrem Konto sofort.
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e Zur raschen Sperrung des Online-Zugangs zu lhrem Konto
stehen Ihnen verschiedene Wege zur Verfiigung:
— Anruf bei lhrer PSD Bank
— ,,Online-Zugang sperren” unter ,, Service” im OnlineBanking
— dreimalige Eingabe einer falschen PIN im PSD OnlineBanking

Sie mochten mehr erfahren?

Gerade im Kampf gegen die Gefahren aus dem Internet ist

es wichtig, sich stets auf dem Laufenden zu halten. Wir emp-
fehlen Ihnen daher, sich regelmaBig tber aktuelle Bedrohungen
durch Phishing, Trojaner, Viren etc. zu informieren.

Viele Hintergrundinformationen finden Sie beim , Bundesamt
fur Sicherheit in der Informationstechnik” (BSI) auf den Seiten

oder auch unter der Adresse

— einer Initiative namhafter Firmen unter der Schirmherr-
schaft des Bundesministeriums ftr Wirtschaft und Arbeit.

Naturlich haben wir auch auf unseren Internetseiten im Kapitel
OnlineBanking/Sicherheit viele Tipps und ausfihrliche Informa-
tionen rund ums Thema Sicherheit zusammengestellt.



Fachbegriffe verstandlich erklart

Glossar

lhnen ist ein Begriff unbekannt? Kein Problem! Diese Erlduterungen
helfen lhnen, die Bedeutung komplizierter Fremd- oder Fachworte
zu verstehen.

Antivirenprogramm  Ein Antivirenprogramm (oder Virenscanner) schiitzt den Computer vor bekannten Viren, Wirmern oder
Trojanischen Pferden. Das Programm Uberwacht dabei zum einen den Rechner vor geféhrlichen Aktivitaten
und kann zum anderen genutzt werden, um die Speichermedien (Festplatten, Disketten, CDs, DVDs,
USB-Sticks etc.) nach vorhandenen Viren und Schadprogrammen zu durchsuchen.

Browser Ein , Browser” ist ein Computerprogramm, um Seiten aus dem Internet anzuzeigen. Bekannte Browser
sind z. B. der Internet Explorer, Mozilla Firefox und Opera.

E-Mail ,E-Mails” sind elektronische Nachrichten, die von einem Sender an einen oder mehrere Empfanger
verschickt werden. Diese Nachrichten kénnen auch unterschiedliche Dateien (z. B. Word-Dokumente
oder Bilder) als Anhang enthalten.

Firewall Eine ,Firewall” kontrolliert den Datenverkehr in einem Computernetz. Eine ,, Personal Firewall” wird
genutzt, um den Datenaustausch zwischen einem PC und dem Internet zu kontrollieren und zu steuern
und damit Angriffe von auBen oder die unbemerkte Weitergabe von Informationen zu verhindern.

Homepage Als ,Homepage” wird i.d.R. die Startseite eines Internetauftrittes bezeichnet, d.h. die Seite, welche Ihnen
zuerst angezeigt wird, nachdem Sie eine neue Adresse in lhren — Browser eingegeben haben.

HTTPS Mit ,HTTPS” wird ein Netzwerkprotokoll bezeichnet (, Hypertext Transfer Protocol Secure”), das eine
gesicherte Verbindung zwischen zwei Rechnern ermoglicht.

Link Ein ,Link” ist die Kurzbezeichnung fur den so genannten ,Hyperlink”. Dies ist ein entsprechend markierter
Verweis auf ein anderes Dokument oder eine andere Internetseite. Mit einem Mausklick auf die Markie-
rung wird z. B. automatisch die mit dem Link verkntpfte Adresse in Inrem — Browser aufgerufen.

Sicherheitspatch Ein so genanntes ,Patch” (von englisch , Flicken”) ist eine Korrektur fur Software oder Daten und schlieBt
meist vorhandene Sicherheitslticken. ( = Update)

Service-Pack Ein , Service Pack” ist die Zusammenstellung mehrerer — Patches zur Aktualisierung einer Software.
Patches korrigieren in der Regel nur einen Fehler. Service Packs bieten den Vorteil, dass sehr viele dieser
Patches mit einer einzigen Installation ausgefiihrt werden kénnen.

Spam Unter Spam versteht man unverlangt zugestellte — E-Mails, die massenhaft und wahllos an sehr viele
Empfanger versendet werden. Der Inhalt ist dabei meist fragwdirdig und kann von unseri¢ser Werbung
(Medikamente, Software, etc.) Uber rassistische Parolen bis hin zum versuchten Betrug gehen. Spam-Mails
kénnen auch mit Viren verseucht sein und sich bei Aktivierung selbsttdtig an weitere Benutzer (z. B. aus dem
Adressbuch) versenden. Fragen Sie bei Ihrem Provider nach sog. Spam-Filtern oder aktivieren Sie den Spam-
Filter Ihrer E-Mail-Software (falls vorhanden), um diese unerwiinschten —Mails nicht mehr zu erhalten.

SSL Ubersetzt bedeutet dies , Secure Socket Layer”. Es handelt sich hierbei um ein Verschliisselungsprotokaoll
flr DatenUbertragungen im Internet ( — HTTPS).

Update Als ,,Update” wird ein Aktualisierungsprogramm bezeichnet, das installiert wird, um ein Programm oder
ein ganzes System zu verbessern, auf eine neuere Version zu bringen und/oder um Fehler zu bereinigen.
Die wichtigsten Updates sind die so genannten — Sicherheitspatches.

URL Mit ,URL" wird haufig die Internetadresse bezeichnet, die in der Adresszeile des — Browsers zum Aufrufen
der Seite eingegeben werden muss, um die Seite aufzurufen. (Beispiel: www.psd-bank.de)

Virensignatur Jedes — Antivirenprogramm nutzt so genannte ,,Virensignaturen” (oder auch ,, Virendefinitionen”), um die
charakteristischen Merkmale der Viren zu kennen. Da taglich neue Viren auftauchen, ist es sehr wichtig,
diese Erkennungslisten regelmaBig — moglichst taglich — zu aktualisieren.
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Das Wichtigste auf einen Blick

Checkliste

Sie wissen jetzt: OnlineBanking kann nur so sicher sein wie Ihr
eigener Computer! Um lhnen die Uberprifung lhres Systems zu
erleichtern, haben wir hier die Inhalte der Broschlre zu einer ein-
fachen Checkliste zusammengefasst. Gehen Sie einfach die Punkte
Schritt far Schritt durch. Wenn Sie alle Themen abgehakt haben,
sind Sie gegen mogliche Angriffsversuche optimal geschitzt!

P CHECKLISTE

Ja, ich nutze ein aktuelles — Betriebssystem!
Nutzer von édlteren Systemen (z. B. Windows 95) sollten unbedingt auf die aktuelle Version (z. B. Windows Vista) aktualisieren!
Verflighare — Sicherheitspatches und — Service-Packs sollten regelmaBig installiert werden.

Ja, ich benutze einen aktuellen — Browser!
Nutzer von alteren — Browsern (z. B. Internet Explorer 5.0 oder Netscape 4.7) sollten unbedingt auf die aktuellste Version
aktualisieren! Verfligbare — Sicherheitspatches und — Service-Packs sollten regelmaBig installiert werden.

Ja, ich benutze eine — Firewall!
Nutzer von Windows XP und Vista sollten Gberprufen, ob die integrierte Firewall aktiviert ist, oder eine andere Firewall
eines namhaften Herstellers installieren. Nutzen Sie die automatische — Updatefunktion, um das Programm aktuell zu halten!

Ja, ich benutze ein aktuelles — Antivirenprogramm!

Installieren Sie ein — Antivirenprogramm eines namhaften Herstellers und aktivieren Sie den andauernden Schutz lhres

Systems. Durchsuchen Sie Ihre Festplatte regelmaBig nach bekannten Viren und aktualisieren Sie die Virenliste (so genannte
Virensignaturen) regelmdaBig, am besten bei jeder Verbindung ins Internet. Nutzen Sie hierfur die Auto-— Update-Funktion,

die viele Programme anbieten.

Ja, ich gehe sehr sorgfailtig mit eingehenden — E-Mails um!

Loschen Sie — E-Mails von Ihnen nicht bekannten Nutzern, 6ffnen Sie keinesfalls deren Anhange. Seien Sie auch bei
bekannten Absendern sehr kritisch und vorsichtig. Folgen Sie niemals blind Anweisungen, die in einer — E-Mail stehen.
Rufen Sie niemals die OnlineBanking-Seiten tber einen — Link in einer —E-Mail auf. Geben Sie niemals vertrauliche Daten
(z. B. PIN oder TANs) auf die Aufforderung aus einer — E-Mail hin weiter.

Ja, ich verwende keine Downloads aus zwielichtigen Quellen!

Laden Sie keine Programme von dubiosen Internetseiten, die Ihnen nicht vertrauenswurdig erscheinen. Seien Sie vorsichtig
bei angeblichen Schnappchen und auffallend gtinstigen Angeboten, gehen Sie im Zweifel zu namhaften Anbietern.
Uberpriifen Sie die heruntergeladenen Programme vor der Ausfiihrung in jedem Fall mit einem —> Antivirenprogramm.

Ja, ich bewege mich im Internet vorsichtig und verantwortungsbewusst!

Verwenden Sie zum Surfen im Internet nicht den Administrator-Zugang, sondern einen Zugang mit eingeschrankten Rechten.
Meiden Sie Internetseiten, deren Inhalt zweifelhaft erscheint. Beenden Sie bei verdachtigen Aktivitaten (z. B. plotzliche Installations-
hinweise, Fenster sollen mit OK bestatigt werden, Hinweis zum Ausfuhren eines Skripts etc.) sofort alle — Browserfenster.

Ja, ich benutze meinen Computer aufmerksam und kritisch!
Uberpriifen Sie Ihren Rechner regelméBig auf Viren. Seien Sie misstrauisch, wenn sich Ihr Computer plétzlich ungewohnt
verhalt (z. B. unvermittelte Abstlrze, unaufgeforderte Aktivitaten etc.).

Ja, ich gebe meine vertraulichen Daten nicht an Dritte weiter!

Mitarbeiter der PSD Bank werden Sie niemals nach PIN oder TANs fragen, weder am Telefon noch per — E-Mail. Bewahren
Sie Ihre TAN-Liste an einem sicheren Ort auf, den niemand einsehen kann. Speichern Sie niemals PIN oder TANs auf Ihrem
Rechner ab.

Ja, ich starte das OnlineBanking nur iliber die — Homepage meiner Bank

Starten Sie das OnlineBanking immer nur tber die jeweilige —Homepage, legen Sie keine Favoriten (bzw. Bookmarks) an.
Starten Sie die Anmeldeseiten niemals Uber per — E-Mail zugesandte — Links. Beachten Sie aktuelle Sicherheitshinweise auf
der —>Homepage. Uberpriifen Sie die Richtigkeit des aktuellen Zertifikates durch Klick auf das Schloss-Symbol. Priifen Sie,
ob die im OnlineBanking angezeigte —> URL mit https://onlinebanking.psd-bank.de/ beginnt.
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